WOMP-Z0-3/2022

Specyfikacja zamowienia

na zakup serwera z baza danych Oracle, konfiguracja, przeniesieniem danych
oraz asystg serwisowa dla Wojewodzkiego Osrodka Medycyny Pracy w Toruniu

w trybie zapytania ofertowego.

l. Nazwa i adres Zamawiajacego:
Wojewddzki Osrodek Medycyny Pracy w Toruniu
Ul. M. Sktodowskiej-Curie 61/67
87-100 Torun;
NIP: 956-19-35-098;
Tel./fax: 056 658 16 18;
Email: womp@womp.torun.pl;
ESP: (/womptorun/SkrytkaESP)
epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/womptorun

Osoba do kontaktu: Jacek Miszewski, tel. 663 800 061.

1. Opis przedmiotu zamowienia:

Przedmiotem zamoéwienia jest zakup serwera z bazg danych Oracle, konfiguracja,
przeniesieniem danych oraz asystg serwisowg zgodnie z ponizszg tabelg:

Serwer — szczegdtowe wymagania w punkcie I11. ilos¢ 1

Baza Oracle 18c ASFU SE?2 Processor (CPU) Bezterminowa Tlos¢ 1

Terminal Serwer (bez limitu potaczen) Tlos¢ 1

Asysta techniczna i konserwacja (1 rok) Tlos¢ 1

Windows Server CAL 5User Tlos¢ 12

Dostawa i konfiguracja serwera, przeniesienie i potaczenie bazy danych Tlos¢ 1
I1. Wymagania:

1. Wymagania formalne:

Urzadzenia muszg by¢ fabrycznie nowe i wyprodukowane po 01/01/2020;

Wszystkie oferowane urzadzenia muszg by¢ wyprodukowane zgodnie z normg jakosci
I1SO 9001:2000 lub norma réwnowazna;

W momencie oferowania wszystkie elementy oferowanej architektury musza byc¢
dostepne (dostarczane) przez producenta;

Urzadzenia 1 ich komponenty musza by¢ oznakowane przez producentéw w taki
sposob, aby mozliwa byta identyfikacja zaréwno produktu jak i producenta;
Urzadzenia musza by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych;

Do kazdego urzadzenia dostarczonego wraz z systemem operacyjnym muszg by¢
zalagczone oryginalne dokumenty licencyjne (dopuszczalna wersja elektroniczna)
uprawniajace do uzywania systemu operacyjnego;

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej;

Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikéw umozliwiajacych
odtworzenie oprogramowania zainstalowanego w urzadzeniu;

Wszystkie serwery musza posiada¢ Certyfikat ,,B” (dla obudowy) lub oznakowanie
CE produktu albo spetnia¢ normy rownowazne;

W celu potwierdzenia, ze oferowane dostawy sprz¢towe odpowiadajag wymaganiom
okreslonym przez Zamawiajacego, Wykonawca na etapie wdrozenia musi przedlozyc¢:
Deklaracje Zgodnosci z Dyrektywami 72/23/EEC oraz 89/336/EEC (oznaczenie CE)
dla serwerow, zasilaczy UPS, komputerow. Wykonawca moze zamiast wyzej
wymienionego dokumentu - ztozy¢ rownowazne zaswiadczenie wystawione prze
podmioty majgce siedzibe w innym panstwie cztonkowskim Europejskiego Obszaru



mailto:womp@womp.torun.pl
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/womptorun

Gospodarczego lub ztozy¢ inne dokumenty potwierdzajace odpowiednio stosowanie
przez wykonawce roéwnowaznych $rodkoéw zapewniania jakos$ci 1 stosowanie
réwnowaznych srodkow zarzadzania srodowiskiem;

= Dostarczony sprzet 1 akcesoria majg po zainstalowaniu 1 wdrozeniu stanowi¢ spdjna

calosé.

2. Minimalne parametry techniczne serwera:

Nazwa

Minimalne parametry

Obudowa

e Typu RACK, wysokos¢ nie wigcej niz 2U;
e Szyny umozliwiajgce petne wysunigcie serwera z szafy stelazowe;.

Plyta glowna

e Dwuprocesorowa;
¢ Wyprodukowana i zaprojektowana przez producenta serwera;
e Mozliwos¢ instalacji procesoréw 28-rdzeniowych;
e 6 ztacz PCI Express generacji 3w tym:
o 4 zlacza o predkosci x16;
o 2 zlacza o predkosci x8;
¢ 32 gniazda pamieci RAM;
¢ Obstuga minimum 8192 GB pamieci RAM;
¢ Wsparcie dla technologii:
o Memory Scrubbing;
o SDDC;
o Advanced ECC;
o Rank Sparing.

Procesory

e jeden procesor 8-rdzeniowy;
e architektura x86;
e taktowanie 3,2 GHz.

Pami¢¢ RAM

¢ 160 GB pamigci RAM,;
¢ DDR4 -320 R ECC.

Dyski twarde i napedy

e Minimum 8 wnek dla dyskoéw twardych HotPlug;

e Mozliwos$¢ rozbudowy do 16 wnek dla dyskéw HotPlug;

e Zainstalowane 4 x SSD SATA 6G 960GB Read-Int. 2.5' H-P EP;

e Mozliwo$¢ zainstalowania dedykowanego modutu 2 kart flash RAID-1
niezajmujacych zatok dla dyskow twardych o pojemnos$ci 64GB;

e Zainstalowana nagrywarka ptyt DVD;

e Mozliwos¢ zainstalowana nagrywarki Blu-Ray.

Kontrolery LAN

e Trwale zintegrowana karta LAN, nie zajmujgca zadnego z dostgpnych slotow
PCI Express, wyposazona minimum w interfejsy: 2x 1Gbit Base-T ze
wsparciem iSCSI i iSCSI boot;

eKarta LAN 4x 1Gbit Base-T; mozliwo$¢ wymiany zainstalowanych
interfejsow LAN na interfejsy 4x 10Gbit SFP lub 2x 10Gbit Base-T bez
potrzeby wymiany catego uktadu lub instalacji dodatkowych Kkart
w slotach PCI Express.

Kontrolery 1/0

¢ Mozliwos¢ instalacji kontrolera RAID obstugujacego do 8 dyskow NVMe;
e Zainstalowany kontroler SAS RAID 0, 1, 10, 5, 50,6,60 z 1GB pamigci cache.

Zasilanie i chtodzenie

¢ Redundantne zasilacze HotPlug o sprawnosci 94% (tzw. klasa Platinum)
0 mocy maksymalnej 900W;
¢ Redundantne wentylatory HotPlug.

Zarzadzanie

e Wbudowane diody informacyjne Iub wys$wietlacz informujace o stanie
serwera,
e Zintegrowany z plytag glowng serwera kontroler sprzgtowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnos$ciach:
o Niezalezny od systemu operacyjnego, sprzetowy  kontroler
umozliwiajacy petne zarzadzanie, zdalny restart serwera;
o Dedykowana karta LAN 1 Gb/s, dedykowane zigcze RJ-45 do
komunikacji  wytacznie z kontrolerem zdalnego zarzadzania
z mozliwo$Cig przeniesienia tej komunikacji na inng kart¢ sieciowg




wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSL, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP);,

Mozliwos¢ przejecia konsoli tekstowe;;

Przekierowanie konsoli graficznej na poziomie sprzgtowym oraz

mozliwo$¢ montowania zdalnych napedow i ich obrazéw na poziomie

sprzetowym (cyfrowy KVM);

e Oprogramowanie zarzadzajace 1 diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID, instalacje¢
systemOéw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajacego monitoring systemu i §rodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtowna, procesory, pamig¢ operacyjna);

e Dedykowana, wbudowana w  kart¢ zarzadzajaca  pami¢¢  flash
0 pojemnosci minimum 16 GB;

e Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrgbie dedykowanej pamieci flash bez uzytkowania
zewngtrznych no$nikoéw lub kopiowania danych poprzez sie¢ LAN.

O O O O O

Wspierane OS

e Microsoft Windows Server 2016 oraz 2012 R2;
e VVMWare vSphere 6.5 oraz 6;

e Suse Linux Enterprise Server 12;

¢ Red Hat Enterprise Llinux 6 oraz 7.

Gwarancja

o5 lata gwarancji producenta serwera w trybie on-site, z gwarantowanym
czasem skutecznej naprawy do konca nastgpnego dnia roboczego od momentu
skutecznego zgloszenia usterki;

e Zglaszanie usterek i awarii sprzgtowych poprzez automatyczne zatozenie
zgloszenia w systemie helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych;

e Bezptatna dostepno$¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element musi
by¢ uwzgledniona w ofercie.

Dokumentacja, inne

¢ Elementy, z ktorych zbudowane sa serwery muszg by¢ produktami producenta
tych serwerow lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete
gwarancja producenta, o wymaganym w specyfikacji poziomie SLA -
wymaganie o§wiadczenie wykonawcy lub producenta;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanalu
dystrybucyjnego w UE - wymagane o$wiadczenie wykonawcy lub
producenta;

¢ Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy poda¢ link do strony producenta na ktorej znajduje si¢ nr
telefonu oraz maila na ktéry mozna zgtasza¢ usterki;

e W czasie obowigzywania gwarancji na sprze¢t, mozliwos¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzgtowej serwera, w tym model i typ dyskoéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania
i typ udzielonej gwarancji;

e Mozliwos¢ aktualizacji 1 pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera,;

o 2 kable zasilajace 4m.

3. Ogoblne wymagania

Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w Srodowisku fizycznym i dwoch wirtualnych $rodowisk serwerowego
systemu operacyjnego. System musi zosta¢ dostarczony z licencjami dostepowymi dla 60
urzadzen oraz musi umozliwia¢ zdalne podlaczenie 60 urzadzen (RDS CAL).
Serwerowy system operacyjny musi posiada¢ nast¢pujace, wbudowane cechy:




1. Mozliwo$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamigci
RAM w $rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku
o pojemnos$ci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastréw skladajacych sie¢ z 64 wezlow, z mozliwosciag
uruchamiania 7000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamigcei.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jako$ci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesoré6w wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

e pozwalajg na zmiang rozmiaru w czasie pracy systemu;

e umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow
1 folderow,;

e umozliwiaja kompresj¢ "w locie" dla wybranych plikéw i/lub folderows;

e umozliwiaja zdefiniowanie list kontroli dostgpu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o ich zawartos¢.

11. Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agend¢ rzadowa zajmujacg si¢
bezpieczenstwem informacji.

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢
ASP.NET.

13. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

14. Wbudowana zapora internetowa (firewall) z obslugg definiowanych regut dla ochrony
potaczen internetowych 1 intranetowych.

15. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

¢ Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy;
¢ Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

e Login i hasto;
o Karty z certyfikatami (smartcard);
¢ Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

19. Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikoéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu
w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych.

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

21. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostepnos$¢  bezptatnych narzgdzi producenta systemu umozliwiajacych badanie
1 wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.



23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

24. Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych §rodowiskach.

25. Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentow wymagajacych
dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC;

e Ustlugi katalogowe oparte o LDAP i1 pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udzialy sieciowe), z mozliwos$cig wykorzystania nastepujacych funkcji:

O

o

O

o

Podlaczenie do domeny w trybie offline — bez dostepnego polaczenia sieciowego
z domeng;

Ustanawianie praw dostgpu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania;

Odzyskiwanie  przypadkowo skasowanych obiektow uslugi katalogowej
z mechanizmu kosza;

Bezpieczny mechanizm dolgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o0 i0S 1 Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze;
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Ilub

odpowiednio skonfigurowanej stacji roboczej;

@)
@)
@)
@)

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

Dystrybucje certyfikatéw poprzez http;

Konsolidacj¢ CA dla wielu laséw domeny;

Automatyczne rejestrowania certyfikatdéw pomiedzy roznymi lasami domen,;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

Szyfrowanie plikow i folderow;
Szyfrowanie potgczen sieciowych pomigdzy serwerami oraz serwerami 1 Stacjami

roboczymi (IPSec);

Mozliwo$¢ tworzenia systemOw wysokiej dostepnosci (klastry typu fail-over) oraz

rozlozenia obcigzenia serwerow;

Serwis udostgpniania stron WWW;
Wsparcie dla protokotu IP w wersji 6 (IPv6);

o Wsparcie dla algorytméw Suite B (RFC 4869);

e Wbudowane wustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows;

e Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w
trakcie pracy 1 bez zauwazalnego zmniejszenia ich dostgpnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostalej
funkcjonalno$ci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

o

@)
@)

Dynamicznego podiaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych;

Obstugi ramek typu jumbo frames dla maszyn wirtualnych;

Obstugi 4-KB sektorow dyskow;

Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomigdzy
weztami klastra;

Mozliwos$ci wirtualizacji sieci z zastosowaniem przelacznika, ktérego funkcjonalnosé
moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie kilku innych
dostawcow poprzez otwarty interfejs AP,

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode).



V.

VI.

26.

27.
28.
29.

30.
31.

32.
33.

34.

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dost¢gpnoscig bezplatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez polaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $Sciezek (Multipath).

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajace zdalnie)
administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

Nosnik i klucz produktu pochodzacy od producenta sprzetu.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikow serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera
bez posrednictwa innych no$nikéw zewnetrznych i wewngtrznych poza obrgbem karty
zarzadzajace;.

Sprzet wyprodukowany na terenie Unii Europejskie;.

Mozliwos¢ odptatnego wydluzenia gwarancji producenta do 7 lat w trybie on-site
z gwarantowanym skutecznym zakonczeniem naprawy serwera najpozniej w nastepnym
dniu roboczym od zgloszenia usterki (poda¢ koszt na dzien sktadania oferty).

Oferte nalezy zlozy¢ w formie elektronicznej, e-mailem lub na ESP z wykorzystaniem
formularza ofertowego (skan podpisanego pdf, podpis elektroniczny) w terminie do
26.08.2022 r. do godziny 10.00.

Tryb udzielenia zamowienia — zapytanie ofertowe. Przy wyborze oferty bgda brane pod
uwagge:

» spelnienie wymagan okreslonych w ogloszeniu;
= oferowana cena.

Zataczniki:
a. Formularz ofertowy — zatacznik nr 1;
b. Projekt umowy — zatagcznik nr 2.
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